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Definition - Cybersecurity

* Schutz von Netzwerken, Computergeraten, Daten und
Diensten

* Netzwerk- & Anwendungssicherheit,
Disaster Recovery, Endbenutzeraufklarung und kritische
Infrastruktursicherheit

* Bedeutung auf Grund hoher Kosten und Folgen einer
Datenschutzverletzung fir Unternehmen und Kunden



/ero Days

* Neu entdeckte, nicht behobene
Sicherheitsliicken

* Nutzung zum Verbreiten von
Malware oder Diebstahl von Daten

e Zero-Day-Angriff: Ausnutzung eines
Zero-Day-Exploits, um Schaden
anzurichten oder Zugriff zum System
zu erlangen

* Gefahrlich, da sie unerkannt bleiben
und es keine bekannten
Abwehrmalinahmen gibt



e Veroffentlichung in 2009
* Auffinden von Geraten im Internet
* Erfinder: John Matherly
S h Od an « Name wegen Kiinstlicher Intelligenz aus System-Shock
e Nutzung verschiedener Filter zum Suchen

e Suche der Gerate Uber 8 Ports



Shodan Filter

* Insgesamt 81 Filter

e Country="DE"

* City="Cologne"

* Has_Screenshot="true"
* Has_IPV6="true"

¢ lp="..."



HTTP/HTTPS (80,8080,443,8443)

FTP (21)

SSH (22)
Shodan et 03
Protokolle NP (161

SIP (5060)

RTSP (554)



Splunk

e Grundung: 2003

* "Splunk" bezieht sich auf "spelunking"

* Log-, Monitoring-, Reporting-Plattform

* Nutzung zum Benachrichtigen von Admins
* Verbindung z.b. viaTeams moglich

* QGratis Alternativen: Grafana, Prometheus



Sniffing
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Abhoren von Netzwerkdatenverkehr Durch Tools oder Software Zwecke des Sniffing:

2 B: Wireshark Analyse des Datenverkehrs und Netzwerklast

Uberwachung fiir bésartige Zwecke z.B: DDOoS, ...



Passive LAN Tap

Datenverkehr zwischen PCO1 und Internet
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MikroTik Router

‘(ﬁﬁ

MikroTik lettischer Hersteller von Hauptprodukt ist Router OS Stellt auch Router und Switches
Netzwerkgeraten und —software her



 MikroTik: fortschrittliche Funktionen

MikroTik
VS

* hohe Konfigurierbarkeit

 MikroTiks: sicherer als herkdbmmliche Router

Router

* Herkommliche Router: benutzerfreundlicher

* MikroTiks: komplexer




MikroTik OS
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FIREWALL VPN HOTSPOT ROUTING- QUALITY OF NAT (NETWORK
PROTOKOLLE SERVICE (QOS) ADDRESS
TRANSLATION)



Vorteile

v X

Skalierbarkeit Flexibilitat

o

Sicherheit Leistung
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Ende



Quellen

https://alternativeto.net/software/splunk/?license=free

https://de.wikipedia.org/wiki/Splunk

https://www.kaspersky.de/resource-center/definitions/zero-day-exploit

https://www.computerbild.de/artikel/cb-Tipps-Sicherheit-Was-ist-ein-Zero-Day-Exploit-33413091.html

https://www.welivesecurity.com/deutsch/2015/03/17/sicherheitsbegriffe-erklart-bedeutet-zero-day/

https://de.wikipedia.org/wiki/Shodan

https://www.splunk.com/de de

https://www.shodan.io/

https://www.shodan.io/search/filters
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